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DÉCOUVREZ CE QUE  
LA SÉCURITÉ AVANCÉE  
PEUT APPORTER À VOTRE 
ENTREPRISE
RETHINK SECURITY *

Lorsque vous traitez des informations sensibles, vous souhaitez 

naturellement qu'elles soient sécurisées. Même lors de tâches simples, 

telles que l'impression, la copie ou la numérisation de documents, vos 

données peuvent être exposées au vol.  

Avec la prolifération des cybermenaces, virus et logiciels malveillants,  

il est vital de sécuriser l'environnement de travail. Pour garantir la 

sécurité de vos données, vous avez besoin d'un service complet 

assurant la protection et la sécurité avancée de votre réseau et de votre 

périphérique multifonction professionnel. Les multifonctions bizhub de 

Konica Minolta offrent une sécurité intégrée de pointe. En outre, avec 

bizhub SECURE Ultimate, nous pouvons personnaliser les fonctions de 

sécurité en fonction des besoins de votre entreprise. L'antivirus va 

au-delà du niveau de sécurité de base et prévient l'utilisateur dès que le 

multifonction est exposé à un risque potentiel. Que vous possédiez déjà 

un périphérique bizhub de Konica Minolta ou que vous envisagiez d'en 

acquérir un, nous pouvons activer les fonctions bizhub SECURE 

Ultimate sur site pour que vous puissiez travailler avec la certitude que 

vos données sont entre de bonnes mains. 

Le service bizhub SECURE Ultimate peut être activé sur tous les 

multifonctions bizhub i-SERIES de Konica Minolta, quelle que soit  

la taille de votre entreprise, vous pouvez travailler en toute sécurité et 

en toute confiance, avec la certitude que vos données sont sécurisées. 

Une fois la protection bizhub SECURE Ultimate en place, vous êtes  

sûr que vos données bénéficient d'une sécurité à toute épreuve.  

Votre périphérique multifonction bizhub en réseau est plus que 

sécurisé, avec bizhub SECURE Ultimate !
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LES PRINCIPAUX FACTEURS  
À PRENDRE EN COMPTE  
POUR SÉCURISER LE RÉSEAU 
DE VOTRE MULTIFONCTION

Protection des données

Avec bizhub SECURE Ultimate, vous recevez un nouveau 

mot de passe unique et sécurisé pour protéger votre 

bizhub contre les attaques externes. En outre, votre 

périphérique peut être protégé par chiffrement pour 

préserver la sécurité des données qui transitent par 

votre multifonction.  

Le chiffrement empêche également la lecture des 

données en cas de violation de la sécurité et les protège 

par un mot de passe supplémentaire en cas de tentative 

d'installation du disque dur sur un autre système.

De tous les actifs de votre entreprise, vos données sont probablement les plus 

précieuses… et les plus vulnérables. Toutefois, la protection renforcée de ces 

actifs n'a jamais été aussi simple : bizhub SECURE Ultimate sécurise vos 

documents, données et informations d'entreprise.

LES DONNÉES : LES ACTIFS 
LES PLUS PRÉCIEUX  
ET LES PLUS VULNÉRABLES 
DE VOTRE ENTREPRISE
RETHINK SECURITY *
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Antivirus

Pour être certain que votre bizhub fonctionne dans un 

environnement sûr et traite uniquement des fichiers 

sécurisés, il est important de configurer l'antivirus 

Bitdefender® en fonction de vos besoins. L'analyse en 

temps réel de toutes les données entrantes et 

sortantes, ainsi que les analyses périodiques, vous 

offrent une sérénité totale.

Sécurité avancée du réseau

Lorsque vous envoyez des informations sur votre 

réseau, vous devez savoir qu'elles arriveront unique-

ment à la destination prévue et ne seront lues par 

personne d'autre. En activant le chiffrement réseau 

HTTPS avec bizhub SECURE Ultimate, vous êtes 

certain que vos données sont communiquées en 

toute sécurité sur votre réseau.

Contrôle d'accès

Dans certains environnements de bureau, votre 

périphérique multifonction peut être utilisé par 

plusieurs personnes ayant différents niveaux d'habili-

tation de sécurité. bizhub SECURE Ultimate vous 

permet d'activer l'authentification des utilisateurs et 

d'affecter différents niveaux d'accès à différents 

utilisateurs. Vous pouvez également activer la 

déconnexion automatique des comptes pour proté-

ger votre périphérique contre les risques extérieurs.

Suivi

Lorsque vous devez préserver la sécurité de don-

nées, sachez que vous disposez d'une preuve 

documentaire des informations transitant par votre 

système. bizhub SECURE Ultimate active des 

journaux d'audit pour votre périphérique bizhub en 

consignant la chronologie des activités dans une 

piste d'audit.
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Les fonctions suivantes sont incluses dans 
bizhub SECURE Ultimate :

–	 Modification du mot de passe Administrateur

–	 Chiffrement de l'intégralité du contenu 

de votre disque dur bizhub

–	 Création d'un mot de passe alphanumérique 

sécurisé pour verrouiller votre disque dur bizhub

–	 Programmation de votre périphérique 

multifonction bizhub pour supprimer 

automatiquement les éléments contenus 

dans des dossiers électroniques

–	 Désactivation des services, protocoles et ports 

non sécurisés et indésirables sur votre bizhub

–	 Activation de SSL sur le bizhub (certificat autosigné)

–	 Activation de l'authentification des utilisateurs 

de réseau et de la déconnexion automatique 

des comptes Utilisateur/Administrateur

–	 Activation des journaux d'audit

–	 Activation de l'analyse en temps réel

–	 Programmation d'analyses périodiques

QUELLES SONT LES 
FONCTIONNALITÉS 
INCLUSES ? 
RETHINK SECURITY *
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